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Update fur WhatsApp-Extraktionstool mit
weiteren neuen Funktionen

| Moskau, Russland — 24. Januar, 2018 - ElcomSoft veroffentlicht ein
umfassendes Update seines 'Elcomsoft eXplorer for WhatsApp'
(EXWA), ein forensisches All-in-one-Tool zum  Extrahieren,
Entschlisseln und Analysieren der WhatsApp-Chat-Verlaufe von
Benutzern. Mit Update 2.30 ist das Tool ab sofort in der Lage,
WhatsApp-Backups zu extrahieren und zu entschlisseln, die von der
Android-App erstellt und im Google-Benutzerkonto gespeichert
wurden.

"Mit mehr als 1,3 Milliarden aktiven Nutzern ist WhatsApp das mit
Abstand beliebteste Instant-Messaging-Tool in  Europa und
Nordamerika", sagt Vladimir Katalov, CEO von ElcomSoft. "Aufgrund
seiner Popularitat wird WhatsApp auch haufig von Kriminellen benutzt. Mit unserem Tool
kénnen Ermittler nun auf verschlisselte WhatsApp-Chat-Verlaufe von Android-Nutzern
zugreifen, die in Google Drive gesichert sind - vorausgesetzt, sie verfugen Uber die
Authentifizierungsdaten des Benutzers und kdnnen einen Bestatigungscode an die WhatsApp-
Telefonnummer des Benutzers senden."

Update liefert weitere Tools zur Datenextraktion

Elcomsoft Explorer fur WhatsApp in der Version 2.30 bietet die Moglichkeit, WhatsApp-
Backups fur Android-Gerate direkt aus dem Google-Konto des Nutzers zu extrahieren,
kryptographische Schlissel von WhatsApp-Servern abzurufen und den Inhalt von WhatsApp-
Backups einschlie3lich Chat-Verlaufen zu entschliisseln. Die Entschlisselung ist allerdings
nur mit Zugriff auf eine verifizierte Telefonnummer oder SIM-Karte méglich, und erfordert eine
Authentifizierung im Google-Konto des Benutzers. Ein WhatsApp-Verschliisselungsschlussel
muss nur einmal abgerufen werden und kann fiir alle zuvor erstellten sowie alle zuktinftigen
Sicherungen fir eine bestimmte Kombination aus Google-Konto und Telefonnummer
verwendet werden. Das Tool erméglicht das automatische Herunterladen und Entschlisseln
von WhatsApp-Backups und verfligt zudem Uber einen integrierten Viewer.

Falls ein Forensik-Experte nicht auf die SIM-Karte oder die vertrauenswuirdige Telefonnummer
des Benutzers zugreifen kann, bietet Elcomsoft Explorer for WhatsApp die Mdglichkeit, auf
Kontakte und Mediendateien (Bilder und Videos) zuzugreifen, die der Benutzer mit WhatsApp
gesendet und empfangen hat.
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Schwer zu knacken: WhatsApp fur Android

Seit einigen Jahren verschlisselt WhatsApp seine Backup-Datenbanken. Dies betrifft sowohl
Standalone- als auch Cloud-Backups, die von der App erstellt werden und mit der
brancheniblichen AES-256-Verschlisselung geschutzt sind. Der Verschlisselungs-Schlissel
wird von WhatsApp zum Zeitpunkt der ersten Sicherung generiert. Der Schltssel wird dann
dem Konto und der Benutzer-Telefonnummer eindeutig zugewiesen. Wenn der Benutzer
mehrere WhatsApp-Konten und nur ein Google-Konto hat, verwendet jedes WhatsApp-Konto
einen eindeutigen Verschlisselungs-Schlissel.

Erschwert wie dies durch die Tatsache, dass die Verschlisselungsschlissel auf WhatsApp-
Servern gespeichert sind und niemals tGiber Google Drive gesichert werden.

"Das Extrahieren der Verschlisselungs-Schlissel von einem lokalen Android-Gerét ist nur
maoglich, wenn das Telefon gerootet ist. In Anbetracht der Verbesserungen in den letzten
Versionen von Android ist der Root-Zugriff fur die Mehrheit der modernen Android-
Smartphones nicht ohne weiteres verfligbar. Daher ist die Erfassung tber die Cloud eine
wesentlich praktikablere Losung”, erklart Katalov.

"Hinzu kommt, dass die vielen Versionen von WhatsApp, die in den letzten Jahren
veroffentlicht wurden, unterschiedliche Verschlisselungs-Algorithmen verwenden. Dies
erschwert es, ein All-in-one-Erfassungs-Tool zu erstellen, das mit allen Versionen von
WhatsApp kompatibel ist" so Katalov weiter.

Eine Schritt-fir-Schritt Anleitung zur Erfassung von WhatsApp-Daten ist auf dem ElcomSoft-
Blog verfugbar: https://blog.elcomsoft.com/2018/01/extract-and-decrypt-whatsapp-backups-

from-google/

Preise, Verfugbarkeit und Systemanforderungen

Elcomsoft Explorer fir WhatsApp ist ab sofort verfigbar. Elcomsoft Explorer for WhatsApp Home steht fir 79
EUR zuzlglich Mehrwertsteuer zur Verfiigung. Lokale Preise kénnen variieren. Elcomsoft Explorer for WhatsApp
unterstitzt Windows 7, 8, 8.1, 10 und die Server-Betriebssysteme Windows 2008, 2012 und 2016.

Uber die ElcomSoft Co. Ltd.

Die im Jahr 1990 gegrundete ElcomSoft Co. Ltd. entwickelt dem neuesten Stand der Technik entsprechende
forensische Computer-Tools, bietet kriminaltechnisches Computer-Training und Beratungsdienstleistungen fur
Computerbeweismaterial. Seit 1997 hat ElcomSoft Unternehmen, Rechtsschutzbehdrden, Militar und
Geheimdiensten Unterstitzung gewahrt. ElcomSoft-Tools werden von den meisten der Fortune 500-
Unternehmen, einer Vielzahl militérischer Einheiten Uberall auf der Welt, auslandischen Regierungen und allen
groRen Wirtschaftspriifungsgesellschaften genutzt. ElcomSoft ist Microsoft Certified Partner und Intel Software
Partner. Flr weitere Informationen besuchen Sie bitte unsere Website: http://www.elcomsoft.de/
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